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摘 要：在大规模自组织网络中，状态感知是实现全局网络视图的先决条件，为网络故障排除、路由决策、网络

拓扑动态规划等提供了数据支持。但现有的单一感知机制无法保证状态信息感知的时效性，同时会产生额外的网

络开销，降低网络性能。针对上述问题，提出了一种基于四象限分类的大规模自组织网络状态自适应快速感知方

法。首先，根据时延敏感度及网络请求频率差异化，将网络状态信息基于四象限图的思想进行分类。其次，针对

不同象限的网络状态信息分别设计快速感知策略，同时将网络状态信息封装到管理帧中，以实现嵌入式传输，降

低网络开销。最后，通过仿真实验验证了自适应快速感知方法在时效性和信息有效性方面均优于单一的主动上报

和请求应答式策略。
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Abstract: In large-scale Ad Hoc network, state sensing is a prerequisite for realizing global network view, which provides 

data support for network troubleshooting, routing decision and dynamic network topology planning. However, the exist‐

ing single sensing mechanism cannot guarantee the timeliness of state information sensing, and will generate extra net‐

work overhead and reduce the network performance. To solve the above problems, an adaptive fast sensing strategy for 

large-scale Ad Hoc network states was proposed based on four-quadrant classification. Firstly, according to the difference 

of the delay sensitivity of network state information and network request frequency, it was classified based on the idea of 

four-quadrant graph. Secondly, fast sensing strategy was designed for network state information in different quadrants, 

and network state information was encapsulated into management frames to achieve embedded transmission and reduce 

network overhead. Finally, the simulation experiments show that the adaptive fast sensing method is superior to the single 

active reporting and request response strategy in terms of timeliness and information validity.
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0　引言

近年来，随着智慧交通、无人机蜂群作战等应

用场景的复杂化和智能化，部署灵活、组网速度快

的自组织网络规模不断扩大[1]。在大规模自组织网

络中，基于网络状态信息可以更加准确地进行网络

决策，如不同节点间的链路参数（带宽、时延、干

扰等）以及节点负载状态可以为端到端之间的路由

选择提供指导依据[2]。同时，在进行网络拓扑[3-6]建

立及网络性能评估时，不仅需要考虑节点的邻居信

息[7]，还需要对链路参数、节点状态等进行感知。

此外，随着节点的服务能力和接入的终端数量的动

态变化，准确感知网络状态能够将过载节点所服务

的终端动态地接入负载较小的服务节点[8]。因此在

大规模自组织网络中，网络状态如何更快地感知成

为目前亟待解决的问题[9-10]。

未来的自组织网络结构将会日益庞杂异构，海

量数据和快速变化的业务使得传统状态感知机制无

法有效实现感知需求[11]，许多学者对此进行了研

究。多维度的网络资源与数据使得需要感知的参数

数量激增，文献[12-14]基于人工智能技术对网络状

态进行分析以及对故障进行诊断或预测，从而获取

目标信息。文献[10]提出了请求应答状态信息感知

方式，云端需要知道特定区域边缘节点状态信息

时，向指定区域的边缘节点以广播的形式查询其状

态信息。该区域内的边缘节点收到该查询请求后首

先将自己的状态信息返回云端，后续再以定期更新

的方式主动向云端响应自己的状态信息。但该方式

会造成网络中存在大量的请求应答数据帧，同时，

以固定的方式更新节点状态，会带来一定的数据冗

余。对于单一的、无差别的数据感知策略易产生大

量冗余数据、采集效率较低、资源浪费等问题，文

献[15]针对与配电变压器生命周期相关数据信息采集

的问题，基于四象限图和模糊综合评价方法对重要

性和实时性不同的数据进行分类，并提出不同的数

据采集策略。该文献主要对不同象限配电变压器数

据的采集频率做了进一步研究，提出按需进行数据

采集，进而降低数据冗余。文献[16]基于网络状态信

息提出了以动态方式自动选择合适的数据收集节点，

在保证感知准确性的基础上，减少采集的数据量。

在网络状态感知后，需要将相关状态信息封装

成独立的帧进行传输，这种方式存在时效性差和产

生额外网络开销的问题。文献[17]针对该问题提出

了基于WebSocket协议实现边缘节点状态信息的快

速感知，利用WebSocket协议实现了管理消息的设

计以完成状态信息的嵌入传输，并设计了相应的状

态信息发送和接收处理流程，但其主要研究的是边

缘节点加入、离开及状态更新 3 种状态信息的感

知，对于其他网络状态信息并未过多关注。针对大

规模场景使用带内网络遥测技术[19-21]可以实现及时

的网络状态感知，文献[18]将网络状态感知信息和

数据包封装在同一个数据包内传输，降低实际业务

数据拥塞导致网络状态感知不及时的概率，但由于

数据封装在实际业务数据帧中，并没有减少感知数

据量、降低通信开销。针对在多播网络中应用现有

网络遥测方案存在数据冗余的问题，文献[19]提出

了适应 3 种不同网络环境的多径带内网络遥测

（MPINT, multipath in-band network telemetry）优化

算法，实现了在多播网络环境中进行实时、细颗粒

度地采集网络设备和网络数据状态信息，缓解了多

播遥测数据冗余问题。文献[20]提出了一种软件定

义网络（SDN, software defined network）控制器，

基于链路优先获取当前动态网络状态信息（NSI, 

network state information），并与现有的周期性NSI

收集设计进行了比较，文献[21]显著地降低了协议

开销，但其仅考虑了一个控制器的网络，对于大规

模网络研究的较少。

因此，为了实现中心节点快速掌握全局网络状

态信息，减少不必要的状态信息感知，从而降低网

络开销。本文提出了将网络状态信息基于四象限分

类，并根据不同象限的状态信息特点，设计自适应

快速感知方法。在网络分簇[22]的基础上，根据时延

敏感度及网络请求频率的不同，将网络状态信息基

于四象限图的思想进行分类，并对不同象限的网络

状态信息特点提出了“随数据帧传输”“周期性上

报”“主动上报”和“请求应答式”的传输方式。

将状态信息封装成独立的帧会产生额外的网络开

销，因此，本文将网络状态信息封装到管理帧（管

理帧由帧头和帧载荷两部分组成）中，以实现嵌入

式传输。

1　系统模型

本文研究的系统模型如图 1 所示，主要包括

三级节点，分别是中心主控节点、路由汇聚节点和
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末端感知节点。其中，中心主控节点负责网络构

建、维护和管理以及路由维护和资源分配等；路由

汇聚节点作为大规模自组织网络的从属节点，负责

数据的转发与传输；末端感知节点负责本节点的数

据传输。路由汇聚节点和末端感知节点通过直连或

多跳的形式与中心主控节点通信。为了实现网络状

态信息的快速感知，在网络区域分簇的基础上，将

时延敏感度和请求频率分别作为四象限图的横、纵

坐标对网络状态信息进行分类。针对不同象限的网

络状态信息分别设计了“随数据帧传输”“周期性

上报”，“主动上报”和“请求应答式”的快速感知

策略。

为了实现对大规模自组织网络的高效管理，本

文采用区域划分算法，选出簇头节点，以指挥网络

有序工作。由于网络规模庞大，节点到达中心主控

节点的跳数越多，产生的网络开销越大。因此，综

合考虑节点连通度、可用带宽和节点能力，选择网

络中最佳的节点作为簇头。首先，节点通过Hello

消息实现邻居关系列表的建立，并将网络拓扑信息

向全网广播。其次，将满足约束条件的节点划分为

簇内成员。在各网络区域划分后，在簇内选择权重

最大的簇成员节点作为簇头。最后，在确定每个簇

的簇头后，将簇头节点的身份标识号通过拓扑控制

（TC, topology control）消息广播给该区域的其他成

员，网络区域分簇完成。

大规模自组织网络状态信息包含节点位置、邻

居关系等网络拓扑信息，还包含节点的系统参数

（CPU频率及使用率、内存大小及使用率）、网络流

量等相关的链路状态信息（带宽、排队时延、队列

深度等）和设备信息（出厂参数、配置信息及历史

数据等）及网络故障告警信息。不同网络状态信息

的时延敏感度和请求频率不同，若采用无差别感知

方式，不仅会带来数据冗余，还会造成网络资源的

浪费。因此，需要对不同类别的网络数据进行分

类，采用不同的感知方式，在避免资源浪费的同

时，实现网络状态信息的按需、快速感知。

采用四象限图方法[16]对网络信息分类，如图 2

所示。

其中，横坐标轴表示对网络状态信息感知的实

时性要求，即网络状态信息从请求到接收的时延敏

感度。纵坐标轴表示对网络状态信息感知的周期性

要求，即网络对该状态信息的请求频率。在横、纵

坐标轴分别设置一条控制线，将坐标系动态划分为

四象限。各象限采取不同的网络状态信息感知策略。

第 1 象限：位于该象限的数据包括链路状态

（带宽、信道质量）和网络流量信息（排队时延、

队列深度等），影响数据传输时延，对网络性能的

提升具有重要作用，感知周期性及实时性要求较
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高，故采用“随数据帧传输”的方式。

第2象限：位于该象限的数据主要是网络拓扑

信息，包括层次、速率、相位、传输介质、供电方

式、节点负载（CPU及内存使用率等）以及节点之

间的邻居关系信息，为网络拓扑的建立提供有效依

据，故采用“周期性上报”的方式。

第3象限：位于该象限的数据主要是请求频率

较低、对网络性能影响较小的信息，包括设备出厂

参数、配置信息，以及网络运行的历史数据，为降

低网络状态信息感知冗余，采用“请求应答式”的

方式。

第4象限：位于该象限的数据主要是网络突发

状况信息，故障发生频率较低，但对网络性能有较

大的影响，故采用“主动上报”的方式。

2　自适应网络状态快速感知策略

在中心主控节点收集网络的全局拓扑信息后，

需要从全局视野出发制定路由策略和下发网络状态

感知需求，根据网络状态信息的优先级分别采用

“随数据帧传输”“周期性上报”“主动上报”和

“请求应答式”的感知方式。此外，还需要将网络

状态信息封装成帧进行传输，该状态信息的特点是

长度短且更新频繁，会带来较大的网络开销。为了

解决该问题，在节点之间传输消息的同时，将状态

信息加入管理消息帧中，可以从一定程度上缓解现

有感知方案存在的感知时间长和网络开销大的问

题。基于四象限分类的大规模自组织网络状态自适

应快速感知方法如图3所示。

有网络突发状态

随数据帧传输
嵌入数据帧传输

节点状态触发
更新

周期性上报
在网在线状态嵌入
子节点心跳帧

有状态感知需求

状态信息时延
敏感

请求应答
嵌入请求应答帧

主动上报
嵌入入网申请帧/
故障上报帧

是

周期性上报
邻居信息与父节点
信息上报帧

节点参与数据
转发

下一个周期

结束

开始

否 否 否

否

是

是

是
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否

图3　基于四象限分类的大规模自组织网络状态自适应快速感知方法
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2.1　随数据帧传输

第 1象限的信息包括链路（带宽、信道质量）

和节点状态信息（排队时延、队列深度等）等。网

络中业务数据量较大时，该象限的状态信息会因网

络拥塞[23]而造成感知不及时，对网络性能产生较大

的影响。因此，为了保证感知的时效性，将该象限

的网络状态信息封装成元数据嵌入接收数据帧中，

随业务数据一起排队转发。网络中转发的实际业务

过多而网络拥塞时，该方式可以有效解决状态感知

不及时的问题。随数据帧传输如图4所示，各区域

簇头（路由汇聚节点）收集并分析各区域状态信

息，再通过簇间路由策略将状态信息上报给中心主

控节点。中心主控节点对各区域的状态信息进一步

分析，为网络拓扑、路由策略等提供数据支持[25]。

在业务数据传输过程中会存在多条路径重合，

而对相同的网络状态信息感知会造成网络资源的浪

费。因此为了降低数据冗余度，规定在一个周期内

节点根据业务流到达的先后顺序将网络状态信息随

数据帧传输，并且只上报一次。

2.2　周期性上报

第2象限的信息包括节点状态信息、邻居网络

和父节点信息，其中节点状态信息包括传输介质、

速率、节点供电方式、通信成功率、接收信号强度

指示（RSSI, received signal strength indication）、层

次、相位、负载状态等。在大规模自组织网络中采

用周期性上报的方式对网络拓扑域信息进行感

知[26]，周期性上报如图 5所示。为了在保证节点状

态信息感知时效性的同时降低节点的能耗，本文提

出基于触发的状态更新机制，即根据节点状态变化

是否超过阈值判断节点是否发送邻居网络与父节点

信息上报帧。在每一个周期开始，首先判断节点状

态是否触发更新。若该周期内需要上报网络拓扑域

信息，则将状态信息随周期性的父节点状态信息和

邻居网络信息的命令帧传输。转发成功则表明该节

网络感知需求下发

网络全局信息汇聚

感知信息

网络拓扑区域划分

区域簇头节点选取
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控制层
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簇内感知信息

接
收
数
据
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节点状态信息
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元数据

接收
指令 节点状态信息
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路感
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发发

弹出INT数据重新封装
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簇头：路由汇聚节点

一跳/多跳
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图4　随数据帧传输
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点处于在网在线状态，否则该节点处于离线状态。

若节点状态变化没有超过阈值，则通过发送子节点

心跳帧上报节点状态。

2.3　请求应答式

第3象限的信息包括节点的出厂设置、配置信

息等，以及网络的历史数据等，该象限的状态信息

请求频率不高，且有较高的时延容忍度，可以采用

请求应答式[27]，相比于周期性上报可以降低网络状

态信息的数据冗余度，从而降低网络开销。中心主

控节点可以根据对各区域网络状态需求的不同进行

按需感知，各区域簇头节点接收到区域路由策略和

网络状态感知需求时，首先对所需网络状态信息的

时延敏感性进行评估，如果是时延敏感性的网络状

态信息，为了避免网络拥塞而造成状态信息上报不

及时，将该状态信息封装成元数据随数据帧传输。

否则采取请求应答式的感知方式。此外，中心主控

节点可以将请求信息插入请求帧上，对网络各区域

进行状态信息按需感知。同时，将感知的网络状态

信息嵌入到应答帧进行传输，从而降低网络开销。

2.4　主动上报

第4象限的信息是随机发生的，如孤立节点入

网申请和故障信息等网络状态信息，若采用传统周

期性询问的方式对突发网络状态信息进行感知，会

带来额外的网络开销。为了不影响网络性能，当节

点状态突发变化时则开启主动上报的方式。下面分

别对孤立节点入网和节点发生故障两种突发网络状

态感知进行阐述。

当孤立的节点想要加入某一个区域网络时，此

节点主动向该区域的节点发送申请入网帧，请求加

入该区域网络。当簇内节点收到加入请求后回复消

息给孤立的节点表示同意其加入。此外，可以通过

节点主动上报节点状态信息的方式判断处于离线状

态的节点是否处于离网状态。如果连续一段时间父

节点未收到来自该节点的任何一个数据帧或命令

帧，则认为该节点处于未入网状态。

对于网络故障信息采用“分布式感知、分层次

感知”，将相对小范围的节点告警信息主动上报到该

区域的簇头节点，然后再上报到中心主控节点。这样

的结构便于故障信息的收集和故障设备定位及管理。

节点故障信息发生频率较低，但对时延敏感度要求

较高，因此将故障主动上报帧设置为较高的优先级，

充分保证故障信息传输的时效性。同时，当中心主

周期开始

父节点收到
命令帧

更新子节点状态 子节点离线

否

是

是

否

发送邻居网络与
父节点信息上报帧

状态
触发更新

发送子节点心跳帧

父节点收到
命令帧否

子节点在网在线

周期结束

是

图5　周期性上报
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控节点识别帧类型为故障上报帧时，可以根据源地

址定位到故障发生位置，为网络安全提供预警[28]。

以上根据不同象限的网络状态信息特点，分别

提出了不同的感知策略。在每个感知周期内，基于

四象限分类的大规模自组织网络状态自适应快速感

知方法可以根据状态信息需求自适性选择感知策略，

避免无效的网络状态信息感知，减少帧载荷的字节

数，进而降低网络状态信息感知的时延与网络开销。

此外，将感知的网络状态信息封装到管理帧的帧载

荷部分，可以减少网络中短帧的数量，进而降低了

帧头的开销，提升网络状态信息感知的有效性。

3　仿真结果与分析

大规模自组织网络对于节点间通信的实时性和

可靠性要求较高，若网络状态信息无法及时感知，

会直接影响网络拓扑规划和路由策略。本文提出的

基于四象限分类的大规模自组织网络状态自适应快

速感知方法，在保证时效性的同时实现了网络状态

嵌入式传输，减少不必要的网络开销。参数说明见

表 1，其中管理帧由帧头和帧载荷两部分组成，网

络状态信息封装在帧载荷部分。

仿真性能指标说明如下。

1) 时效性：完成网络状态信息感知的平均时延。

2) 有效性：有效网络状态信息感知比例表示为

状态信息字节数占管理帧字节数的比例。

3) 网络开销：网络中管理帧的字节数。

利用MATLAB软件模拟大规模自组织网络拓

扑，如图6所示。该网络拓扑表示了路由汇聚节点

和中心主控节点的连接关系，其中节点之间可通过

无线、有线和双模的方式进行通信[28]。

本文所提的基于四象限分类的大规模自组织网

络状态自适应快速感知方法，在保证状态感知时效

性的同时，避免了网络状态信息重复感知，从而减

少了不必要的网络开销。为验证本文方法的可行性

和有效性，本实验将从时效性和数据有效性两方面

进行验证，并与以下两个方案进行比较。

1) 请求应答方案：中心主控节点向各子节点发

送网络状态感知的管理帧，子节点收到感知指令后

收集相应的网络状态信息，并将感知的网络状态信

息发送到中心主控节点[10]。

2) 主动上报方案：各子节点不接收中心主控节

点的感知控制指令，周期性地将全部的网络状态信

息上报到中心主控节点[17]。

在不同节点规模区域内[29]，比较不同感知方案

的时延和有效信息率。不同区域网络状态信息的平

均感知时延与有效信息率如图7所示。中心主控节点

在不同区域根据周期内需要的网络状态信息的不同，

以最短路径作为网络状态信息感知的路由策略收集

各节点的状态信息。对10个周期的网络状态进行感

知，取均值作为最后的实验结果。可以看出，在平

均感知时延方面，主动上报方案相对于请求应答方

案较优。因为在请求应答方案中，时延包括状态需

求指令下发时延和感知传输时延。但主动上报方案

在每个周期内将所有网络状态信息全部上报到中心

主控节点，所以主动上报方案的有效信息率低于请

求应答方案。本文方案结合了网络状态信息的特点

进行感知通信，所以不论区域规模大小，相比于请

求应答方案和主动上报方案，本文方案根据网络状

态信息特点自适应感知通信，在完成网络状态信息

图6　网络拓扑

表1 参数说明

参数/单位

中心主控节点数量/个

路由汇聚节点数量/个

区域一的节点数量/个

区域二的节点数量/个

区域三的节点数量/个

区域四的节点数量/个

帧头大小/byte

帧载荷大小/byte

节点状态/byte

节点出厂设置/byte

节点间网络状态/byte

节点邻居信息/byte

网络故障信息/byte

值

1

185

56

24

35

74

19

3

8

8

4

8

4

•• 133



物 联 网 学 报 第 8 卷 

感知的平均时延和有效信息率方面都有明显的优势。

同时本文方案提出将网络状态信息封装在管理帧中

实现嵌入式传输，减少了传输独立帧时额外的帧头

开销，从而在节省时间的同时降低了网络开销。

随着各路由汇聚节点到达中心主控节点最大跳

数的不断增加，区域内节点规模不断扩大。改变区

域内节点规模，测试了在不同规模下网络状态信息

感知方案的性能。不同规模下网络状态信息的平均

感知时延和网络开销如图 8所示，从图 8(a)中可以

看出，随着网络规模的不断扩大，平均感知时延不

断增加。但在相同条件下，本文方案相比于请求应

答方案和主动上报方案的平均感知时延较低。此

外，随着节点规模增大，请求应答方案和主动上报

方案的平均感知时延变化较快，本文方案对于大规

模自组织网络状态信息感知更有优势。本文方案根

据中心主控节点的状态信息需求自适应快速感知，

避免无效的状态信息感知，减少帧载荷的字节数。

从图8(b)中可以看出，请求应答式包含中心主控节点

的请求帧和路由汇聚节点应答帧，相较于本文方案

网络开销更大。主动上报策略将全部的网络状态信

息上报到中心主控节点，其网络开销同样大于本文

方案。同时随着网络规模的扩大，本文方案的网络

开销增加趋势相较于其他两种策略更加平缓，说明

本文方案在大规模自组织网络中更有优势。

在不同的带宽资源下，比较不同感知方案的时

延，节点带宽与平均感知时延如图9所示。根据香

农定理，节点之间的带宽越大，数据传输速率越

大。因此，在传输相同网络状态信息时，节点带宽

资源越大，传输时延越小，中心主控节点完成区域

内所有节点网络状态信息收集的感知时延越小。从

图9中可以看出，不论节点带宽的大小，本文方案

较其他两种方案在平均感知时延方面具有明显优

势，能更快速完成感知。

不同请求次数下平均感知时延和有效信息率如

图 10所示，从图 10(a)可以看出，对于主动上报方

案，每个周期路由汇聚节点将所有状态信息上报到

中心主控节点，因此，随着状态请求次数的增加，

节点网络状态信息平均感知时延几乎不变。对于请

(a) 平均感知时延 

(b) 网络开销
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图8　不同规模下网络状态信息的平均感知时延和网络开销
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求上报方案，随着状态请求次数的增加，平均请求

状态信息量增加，因此其平均感知时延不断增加。

当请求次数较少时，请求应答方案上传的平均状态

信息量较主动上报方案少。但请求应答方案中的平

均感知时延包括了状态信息下发指令时延和状态信

息上报时延，因此，随着请求次数增加，主动上报

方案更有优势。而本文方案结合了其他多种状态感

知方案的优势，不论请求次数是多少，其状态平均

感知时延均明显低于其余两种方案。

从图10(b)可以看出，随着请求次数的增加，3种

感知方案的有效信息率不断增大。其中，主动上报

方案的有效信息率与请求次数为线性关系，且由于

每个周期主动上报方案将全部信息上报，因此其有

效信息率最低。而本文方法根据状态信息特点自适

应上报，通过将状态信息嵌入不同管理帧中进行传

输，大大减少了为实现状态信息感知而产生的额外

网络开销。

4　结束语

本文针对现有的网络状态感知方案存在的时效

性差和产生额外网络开销的问题，提出了基于四象

限分类的大规模自组织网络状态自适应快速感知方

法。首先将网络状态信息基于四象限分类，针对不

同象限的状态信息特点分别设计了“随数据帧传

输”“周期性上报”“主动上报”和“请求应答式”

的传输方式。在此基础上将网络状态信息封装到管

理帧中，以实现嵌入式传输。最后通过仿真实验验

证本文方案在网络状态信息感知的时效性和有效性

方面都优于传统的请求应答上报方案和主动上报方

案。未来可以在本文基础上，基于AI算法对多维

状态信息进行综合分析处理，实现对网络状态的实

时分析和故障诊断等[14]。
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